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Qué es el MFA

La autenticacion multifactor (MFA) es una forma de seguridad que requiere que los usuarios
proporcionen mas de una forma de autenticacién para verificar su identidad al iniciar sesién en
un sistema o servicio. Es decir, no es suficiente con saberse una contrasefia.

Casi todos los servicios en linea (bancos, redes sociales, compras, ..etc.) han agregado una forma
de MFA para que sus cuentas sean mds seguras, ya que usar Unicamente una contrasefia es
arriesgado. Es posible que escuche, o ya use, lo que se denomina "Verificacién en dos pasos" o
"Autenticacion multifactor",”Confirmacién con la App”, pero todos ellos funcionan con el mismo
principio.

Una de las ventajas de MFA es que ayuda a proteger a la institucién contra vulnerabilidades
causadas por la pérdida o el robo de credenciales, que suelen ser la puerta de entrada de
ciberataques. El acceso remoto a la red de la institucion es un servicio muy sensible por lo que
es el primer candidato a activar esta funcionalidad.

Qué es el acceso VPN

La UC proporciona al PAS y el PDI desde hace décadas un sistema de acceso remoto seguro tipo
VPN-SSL a la Red UNICAN cuando se esta en el exterior. Previamente hay que estar conectado a
Internet.

A través de la VPN Unicamente pasa el trafico dirigido a UNICAN, el resto va por su proveedor
de Internet. Este sistema estd pensado para el acceso a sistemas y servicios internos de la
organizacién que no estan accesibles de forma publica desde Internet. No es necesario para
aquellos servicios publicos (Correo. Web, Onedrive, ..) que la UC proporciona a sus usuarios.

Si no sabe lo que es y no lo ha usado nunca, es probable que no necesite utilizarlo y por tanto
no es necesario que solicite ahora este servicio.
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El MFA en la VPN UC

A partir del 1 de agosto de 2023 se activara obligatoriamente el MFA en la VPN UC. Si quiere
usarlo a partir de esa fecha, debera prepararse antes, registrando uno o mas métodos de
autenticacion multifactor para su cuenta. En este mismo documento tiene instrucciones sobre
cémo hacerlo.

Por tanto, antes de la fecha indicada le recomendamos que:

e Sies usuario habitual de la VPN, no es necesario solicitar el alta ya que esta se hace de
oficio.

e Sino es usuario habitual de la VPN (no la ha usado en abril, mayo o junio de 2023) y
necesita usar la VPN, solicite su alta en la VPN-MFA escribiendo a soporte@unican.es

e Configure su cuenta con métodos de autenticacion MFA, tal y como se indica en este
manual.

e Pruebe la VPN MFA antes de que sea obligatoria, tal y como se indica en este manual.

Configurar métodos para el MFA

Para poder usar MFA es necesario primero dar de alta diferentes mecanismos para tener ese
segundo factor de autenticacién.

Para ello Iniciamos sesidn en la gestidon de nuestra cuenta (formato usuario@gestion.unican.es
o usuario@unican.es) en:

https://myaccount.microsoft.com/

o si ya estamos validados, pulsamos sobre nuestro icono y elegimos la opcidn ‘Ver cuenta’.
@2

UNICAN Cerrar sesion

Elegimos la opcidn de Actualizar informacidn en ‘Informacién de seguridad’:

Informacion de Contrasena

seguridad
S =

Haga que su contrasefia sea més segura o
cambiela si otra persona la conoce.
Mantenga actualizados los métodos de
comprobacién y la informacion de

seguridad. CAMBIAR CONTRASENA

4Por qué no puedo editar? © ACTUALIZAR INFORMACION

Dispositivos Organizaciones

= =

Deshabilite un dispositivo perdido y revise los Vea todas las organizaciones de las que forma
dispositivos conectados. parte.

ADMINISTRAR DISPOSITIVOS ADMINISTRAR ORGANIZACIONES

Cerrar todas las sesiones


mailto:soporte@unican.es
https://myaccount.microsoft.com/
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Registro de un nimero de teléfono

Se recomienda afadir primero un nimero de teléfono mévil, de esta forma, siempre tendremos
la posibilidad de conseguir acceso a nuestra cuenta con un SMS o llamada de teléfono para

verificar nuestra identidad.

Puede ver un video tutorial de cdémo es el proceso en https://sdei.unican.es/vpn.

Se puede hacer el registro sélo con la “aplicacidn de autenticacidon”, ver mas
adelante, sin dar un nimero de teléfono, aunque se recomienda en ese caso tener
registrados varios dispositivos. Ver mas adelante “Preguntas mas frecuentes”.

Por otra parte, al igual que ocurre con los bancos, Microsoft esta favoreciendo el uso de la
aplicacién frente a los SMS ya que estos son mas costosos y menos seguros. Es posible que
en un futuro el uso de la aplicacién sea obligatorio.

Aplicacion de autenticacién
Telefono +——v-——
Contrasena de aplicacion
Teléfono del trabajo

Se indica un nimero de teléfono y si queremos un SMS (si es un maovil) o llamada para verificar
que ese teléfono esta bajo nuestro control:

Comprobacion de seguridad adicional

Proteja su cuenta agregande més comprobacién de teléfono a su contrasefia. Ver video para saber cémo proteger su cuenta

Paso 1: ;De qué manera deberiamos ponernos en contacto con usted?
Teléfono de autenticacién v
Espafia (+34) v
Método
@  Enviarme un cédigo mediante mensaje de texto

) Uamarme

Sus nimeros de teléfono sélo se usarén para proteger su cuenta. Se aplicard la tarifa esténdar de teléfono y SMS.

©2021 Microsoft  Legal | Privacidad


https://sdei.unican.es/vpn
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Se recibe el SMS de verificacion y se valida. También se puede validar mediante una llamada
de voz automatizada.
Comprobacion de seguridad adicional

Paso 2: Hemos enviado un mensaje de texto a su teléfono +34

©2021 Microsoft  Legal | Privacidad

A partir de este momento, ese nimero sera nuestro segundo factor de autenticacién.

Registro de la aplicacidon de autenticacidn

Recomendamos afiadir una aplicacién de autenticacién, que nos permite completar el proceso
de verificacion de identidad a través de una notificacidon que recibimos en el movil. El uso de la
aplicacidn de autentificacion resulta mucho mas cémodo.

Puede ver un video tutorial de cémo es el proceso en https://sdei.unican.es/vpn.

Al igual que ocurre con los bancos, Microsoft esta favoreciendo el uso de la
aplicacion frente a los SMS ya que estos son mds costosos y menos seguros. Es
posible que en un futuro el uso de la aplicacién sea obligatorio.

Con la aplicacién nos evitamos dar un numero de teléfono, pero en ese caso recomendamos
registrarlo en dos dispositivos distintos. Ver mds adelante “Preguntas mas frecuentes”.

La aplicacién se llama Microsoft Authenticator y estos son los enlaces de descarga:

Android: https://play.google.com/store/apps/details?id=com.azure.authenticator

iOS: https://apps.apple.com/app/microsoft-authenticator/id983156458

Para registrar una aplicacion, lo afiadimos de la misma forma, desde
https://myaccount.microsoft.com/ y la opcidon de Actualizar informacion en ‘Informacion de
seguridad’.

Agregamos un método de tipo “Aplicacién de autenticacion”:



https://sdei.unican.es/vpn
https://play.google.com/store/apps/details?id=com.azure.authenticator
https://apps.apple.com/app/microsoft-authenticator/id983156458
https://myaccount.microsoft.com/
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B My Sign-ins

B https//mysigninsmicrosaft.com

Mis inicios de sesion ~

Informacion de seguridad

Estos son los métades que usa pars iNiciar sesién en su cuenta o restablecer s contraseia

Métoclo de inicio de sesion predeterminado: Telsfonc: SMS 3 +34 Cambiar
41 Dispositivos + Agregar =--er.cu1,J
B
£ Privacidad @, Teeions 34 Cambies Elimina:
JHa perdido el dispositive? Cerrar todas las sasiones

Agregar un método

a
w

Aplicacion de autenticacion q]}"] ~ ‘

Nos informa de los detalles de esta aplicacion. Se recomienda haberla instalado a través de los
enlaces en este documento.

Microsoft Authenticator
Para empezar, obtenga la aplicacion.
[
o En el teléfono, instale la aplicacién Microsoft Authenticator. Descargar ahora
Después de instalar la aplicacién Microsoft Authenticator en su dispositivo, lija
- “Siguienta”.
Quiero usar otra aplicacién de autenticacién

CEHKEIE[ m

Microsoft Authenticator

Configuracion de la cuenta

Si se le solicita, permita las notificaciones. Luego, agregue una cuenta y seleccicne "Cuenta
profesional o educativa”.

En la aplicacién de movil, se agrega una cuenta de tipo profesional o educativa, eligiendo
después la opcién de escanear un cddigo QR.

El cédigo QR aparecera en la pantalla del ordenador en el que comenzamos el proceso:
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Microsoft Authenticator

Digitalizacién del cédigo QR

Use la aplicacién Microsoft Authenticator para escanear el cédigo QR. Asi, la aplicacién Microsoft
Authenticator y la cuenta quedaran emparejadas

Después de escanear el cédigo QR elija “Siguiente”.

&

Tras escanearlo y completar los pasos en el mdvil, la aplicacién queda vinculada a nuestra
cuenta.

;No puede escanear la imagen?

Microsoft Authenticator

Notificacién aprobada

=

A partir de este momento, en la informacion de seguridad tenemos dos métodos para verificar
nuestra identidad.

Se recomienda cambiar el método predeterminado a “Microsoft Authenticator”.

Informacion de seguridad

Estos son los métodos que usa para iniciar sesién en su cuenta o rest

Método de inicio de sesién predeterminado: Teléfono: SMS a +3.

Agregar método

Qg Teiefono -3a

]

Cambiar método predeterminado

Qué método quiere usar para iniiar sesién?

Microsoft Authenticator: notificacion %

Teléfono: llamada a +34

Teléfono: SMS a +34 ’

Microsoft Authenticator: notificacion

Token de hardware o aplicacion de autenticacion: codigo
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A partir de este momento, cuando inicie sesién en un nuevo dispositivo, tras introducir usuario
y contrasefa, se solicitara el segundo factor, que, por defecto, sera la aplicacion de mavil.

B® Microsoft
@gestion.unican.es
Aprobar la solicitud de inicio de
sesion
Abra la aplicacion de Microsoft Authenticator y
apruebe la solicitud para iniciar sesion.

D No volver a preguntar en 60 dias
;Tiene problemas? Inicie sesion de otra forma.

Mas informacion

¢Qué hago si recibo una solicitud de inicio de sesién que no esperaba? Consulte la

seccion de preguntas mas frecuentes.

En caso de no tenerla disponible, por haber reinstalado el teléfono mévil, se puede pedir el
envio de un cddigo o llamada al teléfono registrado.

B Microsoft
@gestion.unican.es

Compruebe su identidad

Aprobar una solicitud en la aplicacion
Microsoft Authenticator

aplicacién movil

Enviar un mensaje de texto al +XX
JOOOOKK02

9
IE' Usar el codigo de comprobacion de mi

%‘ Llamar al +XX XXXXXXX02

Mas informacion

Cancelar

Se recomienda agregar mas de un método para MFA. Lo mas recomendable son tres:
la aplicacién Authenticator, el nimero de mavil habitual y un nimero de teléfono
alternativo por si perdemos el mévil donde tenemos la aplicacidn y la linea registrada.

Ver preguntas mas frecuentes.
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Probar VPN UC con MFA

Una vez que tenga registrados los mecanismos de MFA en su cuenta, podra probarlo afiadiendo
una nueva entrada en el cliente VPN que tenga como URL de servidor “vpnuc.unican.es/mfa”
Para ello deberd seguir las instrucciones de la web sobre la configuracidn de la VPN UC, pero en
vez de vpnuc.unican.es usar vpnuc.unican.es/mfa. También puede entrar directamente en
https.//vpnuc.unican.es/mfa.

Utilice el cliente VPN de Pulse/Ivanti que se puede descargar desde la pagina del
Servicio de informatica (buscar VPN) y que es el que se usa habitualmente. El cliente
Pulse que hay en la Microsoft Store no funciona con MFA.

- X
8 Pulse Secure

Archivo  Ayuda

+ |/ | X

Agregar conexion x
Tipo
Policy Secure {UAC) o Connect Secure (VPN) ~

Mombre:

WPM UC con MFA

URL del servidor:

| vpnue.unican.esimfa |

® 2010-202( [ Cunectar} [ Agregar{cancelar ]

Todos los de

Al conectarse le saldran las ventanas de validacién. En este caso el segundo factor MFA, el
primero es nuestra contrasefia, es un cédigo que debe escribir en la aplicacion MS
Authenticator.

S Pulse Secure S Pulse Secure

Conectandose a: VPN UC con MFA Conectandose a: VPN UC con MFA

~
m Servicios cloud m Servicios cloud
&«

Iniciar sesion .unican.es

Escribir contrasena

Contrasefia

Use una aplicacin en su lugar

Para iniciar sesion se requiere una cuenta de personal Iniciar sesion

(PAS/PDI) de la Universidad de Cantabria.

xx@unican.es

Para iniciar sesion se requiere una cuenta de personal
(PAS/PDI) de la Universidad de Cantabria.
E% Opciones de inicic de sesion

v

Gancelar
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Pulse
8 ulse Secure

Conecténdose a: VPN UC con MFA
E Servicios cloud

Aprobar la solicitud de inicio de sesion

Abra la aphicacion Authenticator y escriba el ndmero que se
muestra para iniciar sesion

64

¢No ve los niimeros en la aplicacion? Compruebe que dispone de la
Version mas reciente.

1] No volver a preguntar en 60 dias

Par, 4n se requiere una cuenta de personal w

cancelar |

La direccidn vpnuc.unican.es/mfa es provisional durante el periodo de transicidn para realizar
las pruebas oportunas. A partir del 1 de agosto de 2023 en la URL original vpnuc.unican.es
también se pedird MFA por lo que sera indistinto usar una u otra.

Si le resulta mas comodo puede activar el password-less sign-in en la aplicacion Authenticator
para asi no usar la contrasefia del maovil, tal y como se explica a continuacion.

Activar passwordless

El passwordless sign-in (Inicio de sesién sin contrasefia) es un mecanismo opcional para
autenticarse sin necesidad de escribir nuestra contrasefia. Tan solo se responde a un “desafio”
(un nimero aleatorio de dos cifras) desde el mévil autorizado.

Puede ver un video tutorial de codmo es el proceso en https://sdei.unican.es/vpn.

Se trata de un mecanismo seguro, ya que debemos usar el dispositivo y aprobar el inicio de
sesion con autenticacién biométrica (huella o reconocimiento facial) del dispositivo. El
multifactor se logra con nuestra huella/cara (algo que somos) y nuestro dispositivo (algo que
tenemos). No usamos la contrasena.

Para activarlo, una vez que tenemos registrada la aplicacion Microsoft Authenticator debemos
entrar en Microsoft Authenticator, seleccionar la cuenta registrada, seleccionar “Habilitar inicio
de sesién en el teléfono”


https://sdei.unican.es/vpn

UNIVERSIDAD.
BECANTABRA
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admit

Notificaciones habilitadas

(=3 Puede usar este dispositivo para aprobar
notificaciones para verificar sus inicios de
sesion.

Codigo de contrasefia de un solo uso

e
5
682 741
=% Configurar inicio de sesion telefonico S
Iniciar sesitn sin contrasefia
% Cambio de contrasefia >

= Actualizacién de la informacidn de >
seguridad

D) Revisidn de la actividad reciente >

y seguir las instrucciones en pantalla para terminar de registrar la cuenta para el inicio de sesién
en el teléfono sin contrasefia.

Una vez activado si entramos en https://myaccount.microsoft.com/ y vamos a la opcién de
Actualizar informacion en ‘Informacién de seguridad’, vemos el dispositivo que estd habilitado
para passwordless sign-in

128

Teléfono del trabajo +3 Cambiar Eliminar
Microsoft Authenticator

- iPhone Eliminar
Passwordless sign-in
Microsoft Authenticator Eliminar
Push multi-factor authentication (MFA) 2

Una vez activado el passwordless cuando tratas de validarte en un servicio protegido por MFA

(como la VPN UC) en vez de escribir la contrasefia, se puede marcar la opcion ‘Otras formas de
iniciar sesion’:

E Servicios cloud
.

Escribir contrasefia

Iniciar sesion

Esto nos dara un nimero que tenemos que introducir en Microsoft Authenticator, a través de la
notificacidn que nos envia al mévil:

10
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E Servicios cloud

Aprobacion del inicio de sesion

Abra la aplicacion Authenticator y escriba el nimero que
S& muestra para iniciar sesion

34

Si ya no queremos usar passwordless sign-in debemos, desde la app Authenticator, hacer el paso
inverso y “Deshabilitar el inicio de sesion en el teléfono”.

Si no queremos usar passwordless sign-in en ese momento, siempre podemos optar por usar
contrasefa + desafio MFA.

Preguntas frecuentes

¢Serd obligatorio utilizar MFA para el acceso remoto VPN UC?

Si. El acceso por VPN serd siempre mediante MFA. Si no quiere utilizar MFA o no se siente
cémodo usandolo, no podra acceder remotamente a la Red UNICAN, ya que forma parte de las
condiciones del servicio.

¢Puedo utilizar otro método/programa para acceder remotamente a mis equipos en la
Red UNICAN si no quiero usar la VPN UC?

No. El uso de mecanismos alternativos a la VPN UC para acceder remotamente la red corporativa
de la Universidad de Cantabria ya esta prohibido por el Reglamento de Uso de recursos TIC de
la UC desde 2008. La vulneraciéon de esta prohibicién tiene un caracter grave dadas las
implicaciones para la institucion.

El Unico mecanismo autorizado para acceder remotamente a la Red UNICAN es mediante la VPN
UC. Si cree que tiene algln imperativo técnico para usar otros mecanismos de acceso remoto
directo para situaciones especificas, contacte con el Servicio de Informatica.

¢Qué métodos para realizar MFA estan disponibles?
Puede registrar hasta cinco métodos, que pueden ser: un teléfono fijo (para recibir un cédigo
temporal por llamada de voz automatizada), dos nimeros de movil (para recibir un cédigos
temporal por SMS o llamada), llaves de seguridad (tipo Yubico, para passworless) y aplicaciones
de autenticacién (Microsoft Authenticator) instaladas en varios dispositivos. Lo importante es
que sean dispositivos que estan bajo su control personal.

11
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formacien general Informacion de seguridad

Estos son los métodos que usa par

tHa perdido el dispositivo? Cerrar todss lss sesiones

éQué método es mejor?

Sin lugar a dudas, lo mejor es usar habitualmente la aplicaciéon de autenticacién Microsoft
Authenticator, pero ademas registrar al menos otro método alternativo para no quedarse
bloqueado. Ademas, Microsoft Authenticator le permite darse de alta, opcionalmente, en
passwordless sign-in (ver instrucciones en este documento).

Por otra parte, al igual que ocurre con los bancos, Microsoft esta favoreciendo el uso de la
aplicacion frente a los SMS ya que estos son mas costosos y menos seguros.

No quiero dar mi numero de teléfono (Necesito obligatoriamente dar mi nimero de
teléfono para usar MFA?

No. No es necesario proporcionar un nimero de teléfono. Se puede utilizar solo la aplicacién (o
llaves de seguridad), aunque recomendamos en ese caso tener la aplicacién registrada en al
menos dos dispositivos distintos para tener dos alternativas de validacién MFA.

Si doy mi nimero de teléfono éA quién se lo doy?

Si decide registrar un nimero de teléfono, se trata de un acto entre usted y Microsoft y
Unicamente a efectos de la prestacién del servicio MFA. La Universidad no interviene. No se
utiliza para ninguna otra finalidad. Los datos se almacenan en la Unién Europea y Microsoft
cumple la legislacidn espaiiola y europea en materia de datos personales (RGPDP) y de seguridad
para las administraciones publicas (ENS), siendo su representante legal en la Unién Europea
Microsoft Ireland Ltd. Para mas informacion consulte la informacién legal disponible en el sitio
de Microsoft.

éPuedo registrar un nimero de teléfono fijo, por ejemplo, el del despacho o el de casa?
Si, pero tengan en cuenta las posibles limitaciones. Puede ser de utilidad como medio de
emergencia alternativo por si pierde/desinstala el MS Authenticator, por ejemplo. Pero su
limitacion es que solo podra usarlo si esta fisicamente donde esta la linea fija.

éPuedo registrar el numero de teléfono del movil en donde tengo instalada y registrada
la aplicacién de Microsoft Authenticator?

Si, pero tenga en cuenta que eso solo le sirve por si hay un problema con la aplicacién (por
ejemplo, la desinstala por error). Se recomienda tener registrados otros métodos adicionales
por si pierde el terminal mévil, y con ello el acceso a la aplicacidn y a la linea mdvil, ya que en
este escenario al perder el mévil perderia los dos métodos MFA a la vez. Lo minimo seria tener
dos y lo mas recomendable para evitar inconvenientes son tres: la aplicacion Authenticator, el
namero de mavil habitual y un nimero de teléfono alternativo bajo nuestro control o total
confianza por si perdemos el mévil donde tenemos la aplicacién y la linea registrada.

12
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iDebo proteger el acceso a Microsoft Authenticator y la autorizacion de validaciones en
mi dispositivo?

Si. Normalmente se protege con autenticacién biométrica (huella o reconocimiento facial). Si su
dispositivo no lo soporta debe protegerlo con un PIN local.

¢Necesito cobertura de movil y/o wifi para utilizar Microsoft Authenticator?

No. Solo en la instalacién de la aplicacion (para “bajarsela”) y el registro inicial. Luego funciona
de forma auténoma incluso si no hay cobertura o esta en modo avién.

Si no tiene datos en el mdvil, las notificaciones entrantes (tipo “push”) con los nimeros de dos
cifras no funcionan, pero en ese caso basta con marcar, “quiero usar otro método” e indicar que
se quiere usar una contrasefia de un solo uso. Entonces introducimos el nimero de seis cifras
que aparece en la App para nuestra cuenta y que es aleatorio y cambiante.

<

UNICAN

Inicio de sesion sin contrasefia habilitado
[€  puede usar este dispositivo para iniciar sesién en esta

cuenta sin una contrasefia,

Cddigo de contrasefia de un solo uso

819 037

G

I:% Deshabilitar inicio de sesion en
=2 ¢l teléfono

Q Cambiar contrasefia
= Actualizar la informacién de seguridad

@ Revisar la actividad reciente

éQué pasa si desinstalo la aplicacién MS Authenticator?

Si se desinstala la aplicacidon se pierde el vinculo con la cuenta y por tanto ese factor de
autenticaciéon. Al reinstalarla debera vincular de nuevo la aplicacién. Tenga en cuenta que
necesitara otro sistema de MFA (por ejemplo, un SMS al nimero de linea movil) para acceder al
portal y realizar todas estas operaciones. Por eso recomendamos tener medios alternativos ya
que, si no, no podra acceder a la VPN UC y debera abrir un caso con nuestro soporte que se
podra demorar.

¢Qué pasa si recibo una solicitud de inicio de sesion en la App que no esperaba?
Puede que reciba en la App MS Authenticator una solicitud de inicio de sesidn que no esperaba.
Esto es poco probable si solamente usamos MFA para la VPN.

Esto puede deberse a:

e Una solicitud de renovacién del inicio de sesidén de un dispositivo en el que tenemos
configurado. Por ejemplo, el correo (si es que tenemos activada la MFA para el correo).

e Unintento de validacion fraudulenta.

13
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Dado que ante la duda es mejor no aceptar un intento de validacién que no reconocemos, es
mejor pulsar “No, no soy yo”.

¢Esta intentando
iniciar sesién?
UNICAN

Escriba el nimero que se muestra
para iniciar sesion.

Escriba el nimero aquf

No, no soy yo Si

Authenticator bloqueado

Sin embargo, cuando pulsamos “No, no soy yo” el sistema nos ofrece a continuacién bloquear
la autenticacion MFA para nuestra cuenta pulsando “Informar”. Este punto es delicado, ya que
si bloqgueamos el MFA de nuestra cuenta bloquearemos la validacidn en cualquier servicio que
use MFA (como la VPN u otros, si es que lo tenemos activado en otros).

Si blogueamos el MFA de nuestra cuenta pulsando “Informar” la Unica forma de
desbloquearlo es contactar con el soporte del Servicio de Informatica

A

Se bloquearé su cuenta para impedir
cualquier otro inicio de sesién y se
notificard el posible fraude al personal
de soporte de Tl de su organizacion.

Cancelar Informe

Desbloquear

Por tanto, si se trata de una solicitud puntual que no reconocemos lo mejor es pulsar “No, no
soy yo” pero no “informar”, es decir pulsar “cancelar”. Lo mas probable es que se deba a algln
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dispositivo propio que se nos ha olvidado que lo teniamos configurado. Cuando vayamos a
usarlo veremos que la autenticacion MFA ha caducado y volvemos a activarla y ya estda. Pero por
si acaso se trata de un fraude es mejor decir que no se reconoce ese intento de inicio de sesidn.

Unicamente tiene sentido bloquear en MFA (pulsando “informar”) si recibimos muchas
notificaciones que no reconocemos y queremos evitarlas. En ese caso al bloquear el MFA de
nuestra cuenta, se bloqueardn los servicios que requieren MFA y debemos contactar con el
soporte del Servicio de Informatica.

éQué pasa si pierdo el movil?

Si pierde el mévil y es el Unico dispositivo de doble autenticacién que tiene registrado no podra
acceder a la VPN UCy deberd abrir un caso con nuestro soporte que se podra demorar. Por ello
le recomendamos que active varios métodos de autenticacidon secundaria. Por ejemplo, un
numero de movil distinto de el del dispositivo donde tiene instalado Microsoft Authenticator.
Teniendo un método alternativo puede proceder como se indica mas adelante.

He cambiado de movil ¢Qué hago?

Debe acceder al portal de https://myaccount.microsoft.com y desde informacion de seguridad
agregar el Authenticator del nuevo dispositivo. Al agregar el Authenticator del nuevo dispositivo
no se elimina automaticamente la aplicacion del antiguo. Desinstale la aplicacion de su antiguo
dispositivo y a continuacion elimine la instancia de Microsoft Authenticator referida al antiguo
dispositivo de la configuracion de su cuenta en https://myaccount.microsoft.com. Si ya no tiene
acceso al antiguo dispositivo tenga en cuenta que necesitara otro sistema de MFA (por ejemplo,
un SMS al nimero de linea maovil) para acceder al portal y realizar todas estas operaciones.

He perdido el movil ¢Qué hago?

Debe acceder a https://myaccount.microsoft.com/ y en informacion de seguridad “cerrar todas
las sesiones”. A continuacién, elimine la instancia de Microsoft Authenticator referida al
dispositivo perdido. Tenga en cuenta que necesitara otro sistema de MFA (por ejemplo, un SMS
a otro nimero de teléfono o la aplicacidn en otro dispositivo que sigue en su poder) para acceder
al portal y realizar todas estas operaciones.

éPuedo usar el MFA en mas servicios de la UC?

Si. Mas adelante anunciaremos la posibilidad de solicitar de forma voluntaria la activacién del
MFA en mas servicios, como por ejemplo el correo electrénico de la UC. Si quiere participar en
un grupo piloto puede solicitarlo ya al Servicio de Informatica. Un usuario puede incluso que no
utilice la VPN pero puede configurar el MFA y pedir el alta para otros servicios para estos otros
servicios.

éMe va a pedir siempre autenticacion MFA?

En el caso de la VPN UC cada vez que requiera autenticarse debera usar MFA. Es decir, en la VPN
se va pedir siempre, aunque localmente se puede indicar que lo cacheé y lo pida con menos
frecuencia. En el caso de otros servicios se podran establecer medidas para no aplicar MFA en
determinadas circunstancias.

Adicionalmente, algunos usuarios encuentran el password-less sign-in mas cémodo que la
combinacion contraseia + MFA.

éPor qué tanto lio?
Al igual que ocurre desde hace afios con su banco, o mas recientemente con sus redes sociales
o sitios de compras, los servicios online protegidos Unicamente con una contrasefia se han
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demostrado que son muy débiles frente ataques, ya que los robos de contrasefia por descuidos
o malware son habituales. Con el MFA ponemos otra barrera mds para intentar parar estos
ataques basados en el robo de contrasefias.

¢Quién va a intentar robar mi contrasefia? No soy tan importante.

Cada cuenta de empleado de la UC es una puerta que permite, mediante el uso de diferentes
técnicas, desarrollar atagues mas complejos y graves que pueden llegar a paralizar a toda la
institucién. Esto no es una posibilidad tedrica o algo lejano. Es algo que ya ha ocurrido en
universidades espafolas analogas a la nuestra, y que puede ocurrir aqui.

Las contrasefias de los empleados de las universidades que se han filtrado, por phishing,
malware o porque usan la misma contrasefia para otros servicios online, se venden en el
mercado negro (Dark Web), y son una herramienta muy Util para realizar ataques a personas o
instituciones para extorsionarlas o por ciberterrorismo.

No ser cuidadoso con nuestras credenciales de empleado, por ejemplo, usar la misma

contrasefa para otros servicios fuera de la UC o no prestar atencidn al phising, pueden causar
un grave dafio social, econdmico y reputacional tanto a la Universidad como a nivel personal.

Consulte: https://sdei.unican.es/nopiques
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